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RESUMEN
El enfoque primordial fue de proponer un sistema de gestion de la seguridad de la
informacién aplicando la normativa ISO 27001 para el colegio Carlos A. Velasquez
llo, cuyo fin sera minimizar los posibles riesgos en cuanto a perdidas de la
informacién. Fue disefiado cuantitativamente bajo el disefio descriptivo de
transcripcion no experimental. Asi mismo, los resultados fueron plasmados
mediante graficas con sus interpretaciones para una mejor comprension. La
poblacién constituida del colegio Carlos A. Velasquez fue de 42 miembros por lo
que se uso el total de la poblacion, f ueron encuestados para conocer sus puntos de
vista sobre la gestion de la seguridad de la informacién. Para lograr resultados, los
entrevistados enfatizaron la importancia de solicitar propuestas de sistemas de
informacién utilizando la norma ISO 27001. La propuesta cubre los tres factores
del sistema de gestion de seguridad de la informacion relacionados con la norma
ISO/IEC 27001 para proteger toda la informacion solicitada por el Colegio Carlos
A. Velasquez llo: confidencialidad, integridad y disponibilidad. Por lo tanto, se

puede concluir que la propuesta mejorara significativamente el proceso.

Palabra Clave: Gestion de seguridad de la informacion, I1SO 27001, Calidad de

servicio.



ABSTRACT
The main focus of this research was to propose an information security management
system applying the 1SO 27001 standard for the Carlos A. Velasquez llo school,
whose purpose is to minimize the possible risks in terms of information loss. It was
designed quantitatively under the descriptive design of non-experimental
transcription. Likewise, the results were captured through graphs with their
interpretations for a better understanding. The constituted population of the Carlos
A. Velasquez school was 42 members, so the total population was used, who were
given a survey to find out their points of view regarding information security
management. In order to obtain the results, it was shown that the respondents
emphasized that it is important to request the proposal of an information system
applying the ISO 27001 standards. This proposal covers an information security
management system in accordance with the ISO/ IEC 27001 to maintain three
factors, confidentiality, integrity and availability of all the information required at
the Carlos A. Velasquez llo school. Therefore, it can be concluded that this proposal

will significantly improve the processes.

Keywords: Information security management, ISO 27001, Quality of service.



INTRODUCCION
Si nos enfocamos hace quince afios, el parte evolutivo tecnologico es y sigue siendo
el mas grande de nuestra era, con una rapida y creciente evolucion de la informatica,
la estructura de las computadoras y sus conexiones en la red han permitido como la
persona percibe de manera distinta nuestro mundo. En el entorno actual, una de las
mayores ventajas que tiene un equipo de cémputo en red e internet es la gran
cantidad disponible de informacién, que esta literalmente al alcance de todos. Por
lo que es muy importante conocer como almacenar y resguardar la informacion de
todas las posibles incidencias que pudieran surgir. En una organizacion,
salvaguardar la informacion es crucial y responsabilidad exclusiva del éarea
encargada. Por lo tanto, el fin primordial de esta investigacion es afiadir nuevos
mecanismos de seguridad que permitan mejorar el rendimiento de la entidad en lo
que conlleva a la integridad, exposicion, disponibilidad y confidencialidad de la
informacion, Asi mismo todo lo que respecta en base a seguridad de la informacion
de los trabajadores del colegio Carlos A. Velasquez llo. En el presente capitulo |.
Nuestro problema de investigacion, se describird el entorno actual de nuestra
problemética relacionado al tema de investigacion, basados a través de la
observacion, percepcion con hechos reales y documentales que enfocan su estudio.
En la definicion del problema se manifestara el tema que se tiene como elemento
visualizar, Luego se procedera a reconocer el objetivo de nuestra investigacion, la
justificacion planteada e importancia de dicha investigacion, como también se
delimitara las variables e hipotesis. En el presente capitulo 1l. Marco tedrico, se
desarrollara el analisis de los antecedentes de la investigacion tanto internacional

como nacional, los precedentes de las bases tedricas para un correcto encaje en el

Xi



problema de investigacion, asi mismo en el marco conceptual que hara alusion a
una recopilacién de conceptos importantes para el desarrollo del trabajo de
investigacion. En el presente capitulo I1l. Método, se realizard una descripcion del
tipo de investigacion, asi como del disefio de la investigacion, se identificara tanto
a la poblacion que conforman y la muestra, asi como de indicar las técnicas, los
instrumentos y fichas informativas, luego se procedera a ensefiar sobre la técnica
que se empleard para el procesamiento que se realizo y el analisis de datos que se
tomara. En el presente capitulo IV. Se enfocara en la presentacion y el objetivo del
analisis de los resultados, se efectuara la exposicién correspondiente de los
resultados que se tendra por cada variable y se manifestara los resultados. En el
presente capitulo V. Presentaremos las Conclusiones y las presentes
recomendaciones, Se desarrollard cada conclusion en base a cada hipdtesis y
resultado, asi mismo se desarrollara las recomendaciones que ayudaran en gran

medida a la investigacion.

xii



CAPITULO I
EL PROBLEMA DE INVESTIGACION
1.1. Descripcion de la realidad Problematica.
Cualquier sistema de redes de computadoras, tanto nuestro hardware como
nuestro software son vulnerables ante una diversidad de factores que pueden
ser causados por riesgos humanos y riesgos de indole fisicos, los cuales pueden
ser fuentes de un sin fin de problemas. Entonces, si partimos de que nuestros
sistemas estan expuestos a una diversidad de eventos externos como internos,
tenemos que tomar acciones ante este problema, marcando decisiones y
estrategias lo méas precisos posible, por ejemplo: ;Qué componente de nuestro
hardware esta fallando?, ¢ la informacion que se ha perdido proviene de un dato
o0 algun archivo, cuando se habria producido y que tan rapido fue la capacidad
de respuesta? Estas incidencias nos sirven como ayuda para poder enfocarnos
en nuestras estrategias y planes para llevar nuestra seguridad de informacion.
Ante una eventualidad inesperada, las pérdidas de informacion pueden ser
catastroficas ya sea por algun componente crucial como el disco duro del
computador, sabotajes, terremotos, incendios, mal empleo de los sistemas,
virus, etc., que podrian causar dafios irreparables, por lo que nos queda la

recuperacion rapida antes de personal capacitad para reconstruir el sistema de



red existente y el sistema de informacién. Godoy (2014) plantea que, para
proteger su informacion, debemos garantizar la seguridad de nuestra
informacién y sistemas contra el acceso, divulgacion, uso, destruccion y/o
destruccion no autorizados. Por tanto, el concepto de seguridad debe estar
relacionado con la seguridad, la preparacion o la falta de riesgo. Por lo que la
seguridad es en otras palabras, un estado que muestra la informacion o sistema
que esta relativamente libre de riesgo, dafio o peligro.

Moscaiza Moncada, (2018), en su tesis “Disefio de un sistema de gestion de la
seguridad de la informacion (SGSI) para la Cooperativa de Ahorro y Crédito
ABC, basado en la norma ISO 27001:2013”. Nos plasma como podemos
gestionar toda la seguridad de la Informacion en base a la norma ISO
27001:2013 las cuales poseen diversas apariencias que podrian evidenciar la
exigencia de dirigir sus procesos hacia un efectivo sistema de gestion de
riesgos, donde se realizara un plan de seguridad acorde y cuya funcion principal
es minimizar los riesgos, protegiendo el valor activo que es la informacion.
Deberiamos saber que dafio o peligro, es aquello que podria afectar gravemente
el funcionamiento o a los resultados que podrian obtenerse. Asi mismo,
consideramos que €es un conjunto de acciones preventivas de la organizacion y
todo aquel sistema tecnoldgico que protege y resguarda dicha informacién. En
el Per( hay lineamientos para que puedan ser aplicados literalmente por las
organizaciones que lideran y operan en el pais segun las normas 1SO 27001,
orientada a gestionar integramente la seguridad en lo que respecta a la
informacion, la ISO 27002, que son practicamente recomendaciones para las

buenas practicas en la gestion de la seguridad de la formacion y la ISO 27003,



el cual se enfoca en cdmo podemos disefiar e implementar un sistema correcto.
Actualmente en el Peru, la mayoria de organizaciones publicas y privadas ya
estan optando por implementar e innovar un sistema que ayude a complementar
la seguridad de la informacion interna y externa producidas al interior de las
mismas.

Actualmente en el colegio Carlos A. Velasquez llo, no cuenta con un buen
sistema pleno de gestion de seguridad de la informacion en los servicios
informaticos donde la calidad del servicio es minima, por ello deberian darle
énfasis en salvaguardar y proteger todos estos activos de informacion a traves
de mecanismos que nos aseguren primeramente la integridad, accesibilidad,
confiabilidad y restauracién de la informacion, puesto que nuestros estudiantes,
padres de familia, la Ugel llo y el mismo Minedu requieren la informacion que
el colegio genera, por tanto el colegio debe tener la capacidad de respuesta y
velar a través de su personal de proteger todo lo concerniente a la informacion
existente. Por lo tanto, el fin principal de esta investigacion es acondicionar
nuevos mecanismos de seguridad que permitan mejorar el rendimiento de la
entidad, en todo lo concerniente a la definicion, disponibilidad, integridad y
confidencialidad del activo cuyo valor es la informacion, asi mismo ver el
intelecto especificamente en cuanto a seguridad de la informacion del personal
que labora en el colegio Carlos A. Velasquez llo. Cabe recalcar que en el
colegio no hay personal dedicado en esa area por lo que si no se soluciona o se
da prioridad tendran perdidas de tiempo en la entrega de informacion o la
informacion podria ser adulterada. Todo ello me lleva a plantear la siguiente

interrogante:



¢El desarrollo o implementacion de un sistema de gestion de seguridad de
informacidn ayudara al colegio Carlos A. Velasquez llo, en evaluar la calidad
del servicio?
1.2. Definicion del problema
1.2.1. General
¢Entre el SGSI vy la calidad del servicio del colegio Carlos A. Velasquez llo,
cudl seria su correlacion?
1.2.2. Especificos
- ¢Cudles seran los principios de seguridad de la informacion en
correlacion a la calidad del Servicio del colegio Carlos A. Velasquez 1lo?
- ¢Como el ISO/IEC 27001 se correlaciona con la calidad del servicio del
colegio Carlos A. Velasquez 1lo?
- ¢Coémo la administracion de seguridad de la informacion se correlaciona
con la calidad del servicio del colegio Carlos A. Velasquez llo?
- ¢Como el SGSI se correlaciona con la calidad del Servicio del colegio
Caros A. Velasquez 110?
1.3. Objetivo de la investigacion
1.3.1.Objetivo general.
Establecer cudl sera la correlacion entre un SGSI y la calidad del servicio del
colegio Carlos A. Velasquez llo.
1.3.2. Objetivos especificos.
- Identificar los principios de seguridad de la informacion en correlacion a

la calidad del servicio del colegio Carlos A. Velasquez llo.



1.4.

141

1.4.2.

- ldentificar como el ISO/IEC27001 se correlaciona con la calidad del

servicio del colegio Carlos A. Velasquez llo.

- ldentificar la administracion de seguridad de la informacion en correlacion

con la calidad del servicio del colegio Carlos A. Velasquez llo.

- ldentificar como el SGSI se correlaciona con la calidad del servicio del

Colegio Carlos A. Velasquez llo.

Justificacion e importancia de la investigacion.

Tedrica.
Utilizar la serie ISOS 2700X, el Reglamento Técnico del Perd, el Modelo
de Calidad de Servicios Informaticos y otros marcos tedricos como guia de
evaluacion para evaluar y comprender la relacién entre el sistema de gestion
de seguridad de la informacién y la calidad del servicio. Colegio Carlos A.
Velasquez llo, para garantizar la calidad del servicio, es necesario optimizar
y minimizar la ocurrencia de eventos que obstaculicen la confidencialidad,
disponibilidad e integridad. Riesgos operativos que puedan sufrir la
informacion o determinados sistemas informaticos del colegio. Se citaran
diversos precedentes nacionales e internacionales que abordan y dan
seguimiento a esta investigacion sobre proteccion de la informacién y su
relacion con la calidad del servicio.
Metodoldgica.
Paulatinamente se pueden utilizar metodos de investigacion y métodos
cientificos para cuantificar los resultados obtenidos a traves de
cuestionarios. Los resultados obtenidos se expresaran con graficos y su

interpretacion.



1.4.3. Practica.
La investigacion resulta conveniente, debido a que contribuira con la mejora
de un SGSI y su implicancia en la calidad del servicio del colegio Carlos A.
Velasquez llo, siendo punto de partida de imitar por otros colegios o de
nuevo personal encargado de continuar con las mejoras continuas.
Finalmente, el colegio podra adoptar mejoras en su sistema de gestion de
seguridad de la informacion.

1.5. VARIABLES Y OPERACIONALIZACION

1.5.1 VARIABLE INDEPENDIENTE
Sistema de gestidn de seguridad de la informacion.

1.5.2 VARIABLE DEPENDIENTE

Calidad del servicio del colegio Carlos A. Velasquez llo.



1.5.3 Operacionalizacion Variable Independiente

Tabla 1l

Operacionalizacion variable Independiente

Variable Definicion Definicion Dimensiones/Fact Indicadores item Unidad/C Instru Esca
conceptual operacional ores ategoria mento la
Disponibilidad 1-8
Princinios d Confidencialidad Totalme
TINCIplos d€ — Plan nte en
La I1SO 17799, :
Para la NTP- Vendria hacer Scorridaddelacongcimiento desacuer
ISO/IEC un grupo de m;ortrflag‘o“' Capacitacion do.
27001;2018, procedimientos, ( ;;(;15 an . ) 9-11
todo SGSI tiene politicas, y ) Existencia de Personal. En
libertad de que directrices, asf métodos de divulgacion. desacuer
. ’ Norma ISO/IEC g;j i4 i do.
los activos de la como recursos Sistema de gestion de seguridad
informacion se y  actividades 27001. (IS0, Medicion de seguridad .

. gestionen  de que van 2015) Personal especializado para amenazas aNcIqulz?do Cuest
forma ordenada, asociados o ., Metodos para re,spaldar la recuperacion C lonart
por lo que en la colectivamente *dministracion - de la informacién 12- nien
entidad se debe por una desistemade  Medios de respaldo 22 desacuer
realizar un organizacion, gestion de Comunicacion inmediata ante siniestros do.
procedimiento  con el fin de Seguridaddela _

Gnico para salvaguardar informacion  Politicas de seguridad De
minimizar sus activos  (Disterer, G, Gestion de riesgos acuerdo.
riesgos (p.28) como es la 2013) Auditorias
informacién. Elaboracion documentada 23- Totalme
SGSI (IS0, 2015) Actualizacion 35 ntede
acuerdo.

mejoras

Nota: Elaboracion propia



1.5.4 Operacionalizacion Variable dependiente

Tabla 2

Operacionalizacion variable dependiente

Variable Definicion DEfm'P'On Dimensiones/Factores  Indicadores Item Unidad/Categoria Instrumento Escala
conceptual operacional
Perceptibles Identificacion 1
L 1. Totalmente en
Apariencia 2
. desacuerdo
Tecnologia 3
Segun el autor Aspecto 4
(Fontalvo, Vergara L L 2. En desacuerdo
& de la Hoz, 2012), Facultad de solucion  Profesionalismo 5
Segun Kotler Enfocado en como Tiempos 6
Calidad del y Armstrong el personal dispone Acceso 7
servicio (2013) para la de sus servicios la Flexibilidad 8 3. Ni de acuerdo ni
del coledio satisfaccion  disponibilidad y el - en desacuerdo
CarlosAg\ del cliente  interés para atender eficiente 9 Cuestionario Ordinal
Velas ue.z tiene que  los distintos Empatia Disponibilidad 10
o g haber calidad requerimientos Respetuoso 11
vinculada a solicitados mediante Servicial 12 4. De acuerdo
un valor.  sus equipos Seguridad habilidad 13
existentes el orden y o
la apariencia de sus Credibilidad 14
recursos fisicos.
Fiabilidad Oportuno 15 . Totalmente de
acuerdo
Confianza 16

Nota: Elaboracion propia



1.6. Hipodtesis de la investigacion.
1.4.2 Hipotesis general
Si existe una correlacion entre el SGSI y la calidad del servicio del colegio
Carlos A. Velasquez llo
1.4.3 Hipotesis especificas
- Los principios de seguridad de la informacion; se correlacionan en gran
medida con la calidad del servicio del colegio Carlos A. Velasquez llo.
- El ISO/IEC 27001; se correlaciona en gran medida con la calidad del
servicio de colegio Carlos A. Velasquez llo.
- Laadministracion de seguridad de la informacion; se correlaciona en gran
medida con la calidad del servicio del colegio Carlos A. Velasquez llo.
- El SGSI; se correlaciona en gran medida con la calidad del servicio del

colegio Carlos A. Velasquez llo.



CAPITULO I

MARCO TEORICO

2.1 Antecedentes de la investigacion

2.1.1 Antecedentes a nivel Internacional.

Carlos Mero Suarez, 2018, cuyo disefio fue “Plan de contingencias
informéticas y la seguridad de la informacion en el consejo nacional
electoral de la provincia de santa elena”, Su principal objetivo es preservar
la integridad de la Comision Nacional Electoral del Departamento de Santa
Elena en relacion con este presunto incidente informatico, haciendo un
estudio previo para determinar la metodologia, en qué etapa esta la
seguridad, si tiene politicas de privacidad, si es confiable y si la informacion
que manejan es integra.

Héctor Acosta Ramirez, 2017, el cual elaboré un “Disefio de un plan de
contingencia del sistema de informacion para la entidad ITRC”, donde nos
habla de un plan de contingencia que se preste a dar respuesta inmediata a
los sucesos que pudiesen ocurrir, habilitando y restableciendo
prioritariamente los servicios esenciales informaticos en un tiempo prudente

establecido por su centro de trabajo.
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Su trabajo de investigacion fue enfocado dentro de lo posible en un proyecto
de investigacion factible. Donde tomo la muestra a 10 trabajadores del area
de Tecnologias de la agencia ITRC. El método de recopilacion de
informacidn es una revision de documentos, examinando aquellos que ya
son relevantes para la gestion de seguridad de la informacion, tales como:
ISO/IEC 27001, ISO/IEC 27002 e ISO/IEC 27005.

Katherine Ladines Garcés, 2017, el cual ha denominado su trabajo “Plan
informéatico de contingencia para la seguridad de la informacion del
departamento TIC de la Pucese”. Este proyecto de investigacion recomienda
el desarrollo de un plan de emergencia debido a los riesgos extremos que
existen en la ciudad de Esmeralda, donde los movimientos sismicos son el
principal riesgo.

Es un proyecto que es factible, el cual se tom6 a 8 trabajadores del
departamento de TIC de la zona PUCESE como poblacién. La técnica
utilizada fue la encuesta, para las entrevistas se desarrollaron cuestionarios.
Calderon Vicente Gonzalo, 2017, donde su titulo es “Plan de contingencia
para el departamento de sistemas de la empresa Ramon & Romero
computadoras y suministros de la ciudad de Quevedo”, en dicho proyecto
de investigacién para detectar y prevenir vulnerabilidades en la
infraestructura de red estructurada, es que realizan el disefio robusto de un
plan de contingencia enfocado a la informaética con el Unico fin de una vez
detectado corregirlo en el momento idéneo y asi los riesgos se van

minimizando.

11



2.1.2

El método que utilizaron fue cualitativo y cuantitativo, y para la recoleccion
de datos utilizaron encuestas, la herramienta fue un cuestionario para
usuarios de la empresa.

José Verdu Fernandez, 2015, cuyo trabajo de investigacion “Plan de
contingencias de tecnologias de la informacion en entornos distribuidos”,
donde nos muestra los fundamentos de lo que es un plan de contingencia, su
importancia y porque es importante su elaboracion, en dicho trabajo se
enfoco en el proyecto T1 donde el plan ya existente analizarlo y mejorarlo
para la entidad bancaria nacional que tiene en su cartera aproximadamente
mas de 14 millones de clientes. Dicha mejora es automatizar las acciones,
reduciendo sustancialmente la mano del hombre tanto de obra como
especializada, administrando los recursos al maximo sin bajar su
rendimiento.

Antecedentes a nivel Nacional.

Omar Israel Moscaiza Moncada, (2018), “Disefio de un sistema de gestion
de la seguridad de la informacion (SGSI) para la Cooperativa de Ahorro y
Crédito ABC, basado en la norma ISO 27001:2013”. Muestra como
gestionar la seguridad de la informacion segln la norma 1SO 27001:2013,
gue tiene muchos matices, y muestra claramente la necesidad de avanzar sus
procesos hacia un sistema de gestion de riesgos eficaz., donde se realizara
un plan de seguridad acorde y cuya funcidn principal es minimizar los

riesgos, protegiendo el valor activo que es la informacion.

12



Bach. Yan carranza, freddy Bach. Zavala Vasquez, Cinthia (2018). En su
tesis: “Plan para perfeccionar el grado de estabilidad de reportes y seguida
del centro de datos en la gerencia regional de Educacion de la Libertad
aplicando cada uno de los pasos ISO 27001 y buenas practicas COBIT”, Se
basa principalmente en una propuesta de programa para mejorar la
seguridad informatica en los centros de datos de gestion regional a traves de
auditorias del sistema MAIGT]I basadas en la norma 1SO 27001 y diversos
lineamientos del sistema. COBIT 4.0. Determinandose también que
procesos son los méas adecuados para el control segun los estandares las
evaluaciones necesarias y recomendaciones necesarias.

Gonzales Sosa, Henry Jesus, 2018, cuyo proyecto se denomina “disefio del
plan de contingencia como herramienta para gestionar riesgos de la
seguridad de la informacion en el area del centro de sistemas de informacién
de la ugel-ferrenafe en el periodo 2018, en su investigacion optan por
realizar un plan de contingencia exclusivamente para el centro de sistemas
de informacion de la Ugel Ferrefiafe, siendo sus variables como la
independiente el plan de contingencia y en cuanto a la variable dependiente
la gestion de riesgos. Dado que se enfocan en conceptualizar todo lo
concerniente a la elaboracion del plan, es que hacen una encuesta para saber
la real situacion de la ugel, su enfoque fue descriptivo y explicativo.
Vergara Quiroz, Gladis, 2016, cuyo proyecto denominado es “Seguridad de
informacion y calidad de servicio en la Universidad Nacional Federico
Villarreal, 2016, Nos muestra la relacion entre seguridad de la informacion

y calidad del servicio en esta universidad, su investigacion es de tipo bésico,
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en este proyecto se eligid el nivel de descripcion no experimental adecuado,
su corte transversal es transversal, su poblacion es 55 usuarios, el método
que utilizaron. Utilizando el enfoque hipotético-deductivo, su enfoque fue
cualitativo y cuantitativo y utilizaron SPSS para gestionar todos los datos.

- Javier Seclén Arana, 2016, cuyo plan de tesis fue “Factores que afectan la
implementacion del sistema de gestion de seguridad de la informacion en
las entidades publicas peruanas de acuerdo a la NTP-ISO/IEC 270017,
Describe en detalle como identificar potenciales factores de influencia
cuando dichos sistemas son implementados en las instituciones publicas
peruanas, con el objetivo principal de analizar las limitaciones y desafios
que enfrentan los sistemas de gestion de seguridad de la informacion de las
instituciones publicas. Su método de investigacion es de nivel descriptivo
no experimental y transversal, utilizando entrevistas para obtener
informacidn y datos que puedan ayudar a mejorar el desarrollo de estandares
de seguridad de la informacion segin NTP-1ISO/IEC 27001, revelando ocho
posibles categorias de impacto. Implementacidn de sistemas de gestion de
sistemas de informacion en las instituciones publicas del estado peruano.

2.2 BASES TEORICAS
2.2.1 Definicion de seguridad de la informacion

Si hablamos de seguridad de la informacion utilizando la norma 1SO 2700,
se basa en todos los procedimientos necesarios para proteger la informacion,
mantenimiento, prevencién, centrandose en la confidencialidad, asegurando
que la informacion esté completa y disponible ante cualquier riesgo que

pueda surgir. Destruirlo desde fuera o desde dentro (Quinde, 2014).
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2.2.2

Lo que representa la seguridad en si, trae de la mano una falta de amenazas,
por lo que en este mundo globalizado es muy dificil de sostener, todas las
sociedades que existen actualmente son de riesgo, y este riesgo sera siempre
permanente en todos las sociedades y estados, en este sentido la seguridad
no es una ausencia en si de amenazas. (Barrantes Porras & Hugo Herrera,
2012).

La Real Academia Espafiola, manifiesta que seguridad es sinébnimo de
seguro y seguro es tener todo bajo control exento de innumerables riesgos
que pudieran ocurrir.

(Asociacion Espafiola para la Calidad, 2018), La seguridad de la
informacién tiene como objetivo proteger la informacion y todo lo
relacionado con los sistemas de informacion, el control de acceso, su uso, la
confidencialidad, otras intromisiones o destruccion, incluso con todos los
métodos posibles todavia hay un margen debido a la vulnerabilidad Nada es
absolutamente Seguro, cuando se trata de sexo, y los riesgos siempre son
posibles. Con base en la definicion anterior, podemos definir la seguridad
de la informacién como el monitoreo y proteccion de los datos de la
informacion de agentes externos e internos para reducir sus riesgos.
Definicion de informética

El ser humano siempre ha tratado de automatizar los procesos manuales en
digitales, agilizando procesos, realizando los trabajos cada vez mas rapidos
y simplificando procesos innecesarios, asi mismo la aparicion de maquinas

son una gran ayuda al hombre, siendo mas rapidos y eficientes. (Erb, 2005).
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2.2.3

2.2.4

Se basa en proteger la informacidn alojada de un computador o a traves de
redes, asi como su infraestructura, a través de normas, métodos,
procedimientos cuyo objetivo es mantener seguro y confiable un sistema de
informacion (Arroyo Fuentes, 2016).

La Real Academia Espafiola, manifiesta que la palabra informética es un
conjunto de varios conocimientos de indole cientificos que emplean técnicas
para automatizar el proceso de la informacion a través de ordenadores.
Objetivo de la Seguridad Informaética.

(Gémez A, 2011) Entre los principales son:

e Los riesgos que pudieran existir se tendrian que reducirlos y
gestionarlos, asi detectariamos y preveriamos problemas y amenazas
futuras en cuanto a seguridad.

¢ Administre eficientemente los recursos y la cantidad de aplicaciones
del sistema..

e Reducir las pérdidas y responder eficientemente ante un problema
asociado con la seguridad.

e Cumplir con los contratos en los marcos legales establecidos con los
clientes

Importancia de la Seguridad Informatica.

(Garcia A, Hurtado C, Alegre M, 2011). Tenemos que tener en cuenta que
para evitar pérdidas economicas y tiempo en una empresa y/o organizacion,
debemos mantener la informacién y la integridad del sistema informatico,
sin olvidar el riesgo que puede ocasionar el acceso ajeno de usuarios no

autorizados que entren al sistema. Asi mismo manifiestan que encontramos
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elementos y métodos que podrian ser de hardware y software, aparatos

fisicos y recursos humanos los siguientes:

- Comprender las razones y/o fundamentos de la seguridad informatica y
el rol crucial de mantener y prever un sistema seguro.

- Tenemos que tener conocimientos basicos y diferenciar correctamente
las distintas clases de seguridad que hay actualmente.

- Conocer a que apunta la seguridad, cual es el objetivo.

- Saber y poder distinguir tipos de amenazas existentes.

- Tener como prioridad el de salvaguardar fisicamente los sistemas
informaticos asi mismo ver las condiciones ambientales existentes.

- Tener conocimiento sobre las leyes y normas enfocadas a todo lo que
es seguridad informatica.

2.2.5 Vulnerabilidades.

(Areitio J, 2008) Si hablamos de vulnerabilidad, no es dafiina en si misma;

Es solo una o méas condiciones donde cabe la posibilidad que una amenaza

logre afectar al activo. Estas vulnerabilidades pueden ser permanentes si el

activo es tal que los cambios en el activo no afectan la vulnerabilidad. Las

vulnerabilidades suelen ser debilidades o defectos donde un intruso puede

aprovechar y dar consecuencias no deseables.

2.2.6 Amenazas

(Gomez A, 2011) Las amenazas pueden causar dafios en los sistemas

informaticos causando pérdidas de diferente indole ya sea intencionado o

por algin accidente en la organizacion. Dichas amenazas pueden

clasificarse en:
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Amenazas por casusas nhaturales.
Amenazas por causas de Agentes Externos.

Amenazas por causas de Agentes Internos.

(Corrales, 2005) Pueden existir cuatro categorias que pueden afectar la

seguridad de un sistema informatico:

Interrupcion: Es cuando en el sistema se destruye algun recurso 0 no
esta disponible, dicha agresion de disponibilidad es grave. Ejemplos:
disco duro roto, o las lineas de comunicacion estan rotas.
Intercepcion: Cuando un sujeto, programa o un ordenador ajeno al
sistema, accede a cualquier recurso del sistema, por lo que se denomina
agresion de confidencialidad.

Modificacion: Cuando una persona ajena al sistema, ademas de acceder
al recurso lo modifica, por lo que se denomina agresion de integridad.
Ejemplo: cuando un programa no funciona como debe ser, dando
informacion errada.

Fabricacion: Cuando un recurso fue adulterado por alguien no
autorizado e inserta en el sistema objetos falsos, por lo que se denomina

agresion de autenticidad.

2.2.7 Riesgos

(Aguilera P, 2010). Es la posibilidad de que una amenaza aparezca a raiz de

una vulnerabilidad. Si no hay amenazas no hay riesgos. Asi mismo ante un

riesgo pueden optarse por tres alternativas:

Cuando se asume riesgo, pero el operario lo ignora.

Transferido.
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2.2.8

- Paraanular o reducir el riesgo se aplican medidas.

(Areitio J, 2008), en su libro argumenta que “Hay tres factores de riesgo
principales en la seguridad de la informacion.”, estos son:

- Ambientales/Fisicos:

- Tecnoldgicos

- Humanos.

Norma I1SO 17799

Myler & Broadbent (2006) se centra en los responsables de implementar,
mantener e iniciar la gestion de seguridad de la informacion de manera
efectiva y eficiente utilizando estandares internacionales al implementar
esta gestion en las organizaciones. Enfatice que esta informacion es un
activo valioso para cualquier organizacion o negocio. Las empresas que
implementan un sistema de gestion de la informacion segdn la norma 1SO
17799 han demostrado tener los siguientes beneficios:
- Mejoramiento eficiente en la administracién y adecuado plan en la

seguridad de la informacion.

- Protecciones adicionales de los sistemas de informacion.
- Para la continuidad operacional del negocio establece garantias.
- Mejor ordenamiento para los procesos de auditoria interna.
- Usuarios tendrian mayor confianza en el uso de aplicaciones.

- Laorganizacién tendra un valor comercial e imagen
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2.2.9

2.2.10

2.2.11

Norma ISO/IEC 27001

(Disterer, 2013), Basandose en gestionar los adecuados controles para el
riesgo operacional, que se basan en niveles de aceptacion los cuales son
tomados como base.

Modelo SERVQUAL

Scardina (1994). Zeithaml, Parasuraman, Berry generaron la calidad del
servicio, El objetivo es mejorar, simplificar y gestionar diversas
perspectivas para mejorar la calidad de los servicios prestados por la
empresa. Esta medicidn requiere un cuestionario para evaluar y verificar
caracteristicas que cubren las cinco dimensiones propuestas: aspectos
protectores, confiabilidad, capacidad de respuesta, empatia y tangibles. La
conclusion es que los modelos de escala de respuesta multiple estan
disefiados principalmente para comprender diferentes perspectivas de los
usuarios o clientes sobre los servicios. Por tanto, estas necesidades de los
clientes son medidas por SERVQUAL para una empresa de servicios que
se posiciona en una de las cinco dimensiones mencionadas por Scardina
(1994).

Norma ISO 9001 orientado a los servicios

Segln Juran (1989), para poder satisfacer las perspectivas y requerimientos
de los usuarios es que se emplea la ISO 9001 que es un grupo de rasgos
hereditarios de un servicio y/o bien.

Para Deming (1986), la calidad debe garantizar la satisfaccion del cliente, el
cual requieren de propiedades adecuadas, las cuales se mencionaran segun

la 1SO 9001:
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- Unrol importante para el cliente es el proceso de apoyo para el servicio.

- Yano es posible ser corregido Una vez que el servicio es prestado.

- Enuna empresa los servicios son intangibles.

- El servicio es directo con el usuario.

- Dificilmente se puede estandarizar el servicio al usuario y/o cliente.

- Se personaliza el servicio contratado que necesitan los clientes,
determinando su grado de satisfaccion.

- Para cubrir las necesidades del cliente se deben determinar
responsabilidades.

2.2.12 Servicios de Seguridad de la Informacion

(Goémez A, 2011) Durante los procesos de seguridad informatica hay que

estipular los siguientes servicios:

- Confidencialidad.
Este servicio garantiza que la informacion transmitida o alojada, solo
podré ser visto por su destinario perfectamente acreditado.

- Autenticacion.
En este servicio garantiza que el mensaje enviado por su creador es
legitimo y el destinatario podra estar seguro al recibir dicho mensaje.

- Integridad
Este servicio garantiza que el mensaje creado no ha sido adulterado a
través de la red.

- No Repudiacion.
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2.2.13

2.2.14

Este servicio a través de un mecanismo pretende demostrar quien ha
enviado el mensaje para que luego no pueda negarse, demostrando la
autoria y envio del mismo, al igual que aplicaria para el destinario.
- Disponibilidad.
Ante la ola de ataques e intromisiones se pretende disefiar un sistema
robusto para que funcione correctamente, y estar disponible
permanentemente para que puedan acceder los usuarios.
Consecuencias de la Falta de Seguridad
(Gomez A, 2011) Las falencias en las vulnerabilidades de los sistemas
informéaticos que hoy en dia se manejan, pueden ocasionar perdidas
principalmente econémicas, sobrepasando por encima las perdidas por
medios de robos o ingresos no autorizados en algunas de las instalaciones.
Por lo tanto, es importante proteger los datos de la informacion.
Politicas de Seguridad
(Aguilera P, 2010) Las politicas de seguridad pertenece en su conjunto a la
politica general, es por ello que en una empresa u organizacion tienen que
ser aprobados por la direccién ya que el objetivo de dichas politicas es
concientizar a todo el personal y a los mismos encargos de los sistemas de
informacidn, de conocer los principios que establecen la seguridad en dicha
empresa y normas enfocadas para alcanzar los objetivos. Dichas Politicas

no pueden ser iguales, son de acorde a la realidad de cada organizacion.

2.2.15 Obijetivos de las Politicas de Seguridad.

(Aguilera P, 2010) Enfocados en cinco grupos:
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- ldentificar los riesgos, necesidades y evaluacion ante las consecuencias
de posteriores ataques.

- Para implementar medidas de seguridad es necesario considerar qué
medidas de seguridad son adecuadas para prevenir los riesgos que
plantean los activos de informacion.

- Proporcionar los procedimientos y las reglas generales que se deben
aplicar para evaluar y afrontar los riesgos que se han identificado en cada
organizacion.

- Detectar ante un analisis minucioso de los sistemas de informacién y las
aplicaciones instaladas, las vulnerabilidades existentes para asi
controlarlos las amenazas y fallos que los activos producen.

- Establecer un plan de contingencia.

2.2.16 Plan de respuesta a incidentes
(Teran D, 2014) Dicho plan puede ser dividido en cuatro etapas:

- Investigar el Incidente.

- Accion oportuna e inmediata para minimizar o frenar el incidente.

- Reporte de incidentes.

- Restauracion de los servicios o recursos que fueron afectados.

Por lo que tiene que ejecutarse en el momento, los tiempos son cruciales, es
por ello que deben de organizarse para efectuar capacitaciones y practicas
ante incidentes para medir los tiempos de respuesta minimizando o
reduciendo el impacto.

2.2.17 Deteccion y oportuna respuesta ante incidentes que afectan la

seguridad.
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(Chicano E, 2014) Permite a las organizaciones la automatizacion de

nlimeros procesos de respuestas ante incidentes y la reduccion considerable

de los dafios ocasionados, a la vez que se facilita la recuperacion de los

sistemas afectados. Ademas de la confeccion del Plan propuesto de Gestion

de Incidentes, debera encargarse de establecer:

La politica general de gestion de incidentes en la que debe basarse el plan
de gestion.

Procedimientos basados en politica e incluidos en el plan.

Relacion entre el equipo de respuesta a incidentes y otros equipos
internos y externos a la organizacion.

Instrucciones que definen los procedimientos que debe seguir la
organizacion en la comunicacion con terceros en caso de incidencia.
Organizacion del personal responsable de la gestion de respuesta a

incidentes e identificacion y asignacion de funciones.

2.2.18 Plan de contingencia

(Aguilera P, 2010) Es un instrumento elaborado por personal calificado, que
contiene todas las medidas y procedimientos que garantice la continuidad
de la entidad, donde protege y recuperar los sistemas ante amenazas e

impactos. Consta de tres subplanes:

Plan de Respaldo. - Medidas preventivas antes que se sufra un dafio. por
ejemplo, para restaurar los sistemas usando las copias de seguridad
previamente creados o ante una eventualidad como incendio se activa el

sistema de manera automatica.
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Plan de Emergencia. - Cuando el sistema este siendo atacado, que
medidas se deben tomar en el momento del incidente.

Plan de Recuperacion. - Una vez producido el desastre, es evaluar y
volver el sistema al estado normal operativo. Ejemplo, reinstalar las
distintas aplicaciones, reemplazar los equipos 0 materiales afectados y

las copias de seguridad creadas previamente tratarlas de restaurarlas.

2.2.19 Plan de Emergencias

(Corrales, J, 2005). Es una guia donde se alojan los procedimientos
necesarios durante o después de cada dafios o error. Determinandose las

siguientes acciones:

Acciones inmediatas:

En la seguridad Fisica: llamar a los encargados, dar aviso para activar o
desactivar alarmas que se tengan, el empleo correcto de los extintores.

En la seguridad Ldgica: es donde se tiene que llamar al jefe encargado
del &rea, velar por salvaguardar el computador central, comunicaciones

y/o periféricos.

Acciones posteriores:

En la seguridad Fisica: que acciones tomar, andlisis de dafos, vy el
respectivo informe.

En la seguridad Ldgica: volver a activar el sistema operativo, los
procesos, analizar los dafios que han causado, emplear las copias de
seguridad alternativos.

Designacion de Responsabilidades: delegacion de funciones.

2.2.20 Backups
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(Corrales, J, 2005) Ante las posibles fallas de los sistemas tanto de la parte
fisica como ldgica, incidencias naturales y demas, se deberia tomar acciones
apropiadas para tratar y frenar los dafios, por ello el objetivo es la
planificacion y procedimientos apropiados como las copias de seguridad,
backups, entre otros.
Segun lo dicho por el Institute of Electrical and Electronics Engineers, las
casuales pueden ser conformados por las siguientes categorias:

Fisicos: fallos tanto de hardware, de medio o fallo de CPU.

Errores de software: fallos de los programas instalados.

De operacion: Configuraciones inadecuadas, inexperiencia de los

encargados de la informacién o procedimientos incorrectos de Backups.

2.3 MARCO CONCEPTUAL

La conceptualizacion de términos que es muy importante para entender el

desarrollo del trabajo de investigacion.

Autenticidad: se valida la informacion del emisor para evitar posibles
suplantaciones. (ISO/IEC, 2014).

Calidad del servicio: basado en cumplir la satisfaccion y expectativas del
cliente a través de un servicio que logre llenar sus necesidades. (Molina,
2014).

Confidencialidad: Las personas autorizadas para acceder el sistema tienen
la garantia que la informacion manejada es la correcta y solo son para ellas.

(ISO/IEC, 2014).
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Disponibilidad: que la informacién y demas recursos solo puedan ingresar
los usuarios autorizados y que estén disponibles permanentemente
(ISO/IEC, 2014).

Integridad: Donde la informacion total y el procesamiento son integros.
(ISO/IEC, 2014).

No repudio: evitar que la informacion enviada sea negada por terceros.
(ISO/IEC, 2014).

Plan de seguridad: Permitan ejecutar y realizar las decisiones para la
correcta gestion de riesgos. (ISO/IEC, 2014).

Politica de seguridad: Se debe establecer un conjunto especifico de reglas
y procedimientos para proteger los activos de informacién. (ISO/CEI,
2014).

Seguridad de la informacion: Ante los accidentes o acciones de personal
ajeno que pueden dafiar los activos de informacion, nos plasma la capacidad
de aguantar con cierto nivel de confianza. (ISO/IEC, 2000).

SGSI: Del tipo marco de trabajo de acuerdo a las normas internacionales

para los SGSI. (ISO/IEC 27000:2016, 2016).

27



CAPITULO I
METODO
3.1 Tipo de investigacién
Esta investigacion se basa en el tipo descriptivo — correlacional.
(Rodriguez, Gil, & Garcia, 1996) y (Bernal, 2013) en sus manifestaciones sobre
la metodologia que conlleva a la investigacion de enfoque cualitativa y enfoque
cuantitativo, nos ensefia diversos tipos que se empleara en esta investigacion:
a) Describir, medir y evaluar aspectos y dimensiones del fendmeno en estudio
para describir como se formula la pregunta de investigacion. Esto nos
proporciona informacién para realizar mas investigaciones y desarrollar
estrategias de respuesta adecuadas.
b) Correlacion ya que mide el grado de asociacién/correlacion entre dos
componentes o variables en estudio.
3.2 Disefio de la investigacion.
No experimental, las variables no se variaran intencionalmente y de corte
transversal/transeccional porque se efectuard& en un Unico momento
(Hernandez, 2014):

a) Disefio no experimental porque n

28



b) o se manipulan los elementos causales para determinar sus efectos.
Describir y ser capaz de estudiar la aparicion de variables a lo largo del
tiempo o, en su defecto, las relaciones entre variables.

c) Transversal, incluyendo el nivel descriptivo-correlacional para su estudio.

A continuacion, se presenta el esquema correlacional:
M

01 1«02

Donde:

M = Es la muestra O2= La Observacion de la V.1
O1= La Observaciéon de la V.1 r= La Correlacién entre dichas
variables

3.3 Poblacién y muestra.

3.3.1 Poblacion
La poblacién esta conformada por 42 miembros del colegio Carlos A.
Velasquez los cuales se describen a continuacion.
Tabla 3

Personal docente administrativo de la I.E. Carlos A. Velasquez

N° PERSONAL CANTIDAD
1 Director 1
2 Coordinadores 5
3 Personal administrativo 8
4 Docentes de computo 2
5 Docente de DAIP 1
6 Docentes nombres y contratados 25

TOTAL 42

Nota: Datos tomados de secretaria del colegio Carlos A. Velasquez (2023)

3.3.2 Muestra
(Lopez, 2004), se enfoca muestra a una parte de la poblacion en donde se

estudiara y ayudara a simbolizar yo representar.
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(Castro, 2003), indica que, si la poblacion considerada es menor de 50
personas, la poblacion correspondera a la muestra. En este estudio
usaremos la poblacién total porque la poblacién total es menos de 50, por

lo que no necesitamos hacer un muestreo.

3.4 Técnicas e instrumentos de recoleccion de datos

34.1

3.4.2

Técnicas.

(Torres & Paz, 2006), Los métodos de recoleccion de datos se refieren a
actividades que permiten obtener informacion y con ello alcanzar
objetivos, para ello se utilizara la encuesta que se elaborara con preguntas
para marcar Si/No, elegir algunas de las opciones, etc. o preguntas abiertas
para que responda con sus propias palabras.

El autor (Campoy & Gdmez, 2015), menciona que la encuesta es un
procedimiento cientifico de almacenamiento de datos el cual permite
obtener informacion del objeto en estudio.

Instrumentos.

Nuestro instrumento para esta investigacion fue el cuestionario para la
recoleccion de datos a procesar.

Para el INEI (2006, P.15), la herramienta que mas acogida tiene para
recabar datos es el "cuestionario”, el cual se compone béasicamente de
preguntas en relacién a sus variables que puede ser una a mas; en dichas
respuestas se obtendrdn los datos para su proceso para ver las
singularidades de la poblacién tomada, generalmente este instrumento del

cuestionario es el que nos permite alcanzar el propdsito de nuestro estudio.
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3.5 TECNICAS DE PROCESAMIENTO Y ANALISIS DE DATOS
Para el tratamiento de los datos, se utilizo el aplicativo SPSS v 24 y Excel.
Para la clasificacion y ordenamiento de los datos se utilizé tablas con las
frecuencias generadas y graficos para plasmar lo estadistico.
Se utilizara la estadistica Rho de Spearman para comparar hipotesis generales
y especificas.
Cuadro informativo
a) SGSI
- Técnica: Encuesta
- Instrumentos: Cuestionario
- Tipo de escala: Ordinal
- Fiabilidad: Coeficiente de Alfa de Cronbach
- Alcance: Colegio Carlos A. Velasquez

- Forma de administracién: Encuesta directa

b) Calidad del servicio.
- Técnica: Encuesta
- Instrumentos: Cuestionario
- Tipo de escala: Ordinal
- Fiabilidad: Coeficiente de Alfa de Cronbach
- Alcance: Colegio Carlos A. Velasquez

- Forma de administracion: Encuesta directa
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CAPITULO IV:
PRESENTACION Y ANALISIS DE LOS RESULTADOS
4.1. Presentacion de resultados por variables.
Utilizamos un cuestionario para obtener datos sobre los sistemas de gestion de
seguridad de la informacion y variables de calidad del servicio de 42 docentes
administradores de la Escuela Carlos A. Velasquez llo. Luego fueron
procesados en Microsoft Excel e IBM SPSS Statistics 29.
4.1.1. Explicacion estadistica de la variable sistema de gestion de seguridad
de la informacién.
A) MAGNITUD 1: Principios de seguridad de la informacion
Tabla 4
Cuadro de periodicidad de la magnitud principios de seguridad de la

informacion.
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Porcentaje Porcentaje

Categorias Frecuencia
(%) acumulado

Totalmente en desacuerdo 1 2.38% 2.4%
En desacuerdo 12 28.57% 31.0%
Ni de acuerdo ni en desacuerdo 21 50.00% 81.0%
De acuerdo 8 19.05% 100.0%
Totalmente de acuerdo 0 0.00%

Total 42 100%

Nota: Dicho esquema es elaboracidn de mi autoria.

Figura 1

llustracion de la magnitud principios de seguridad de la informacion

1,2%

0, 0%
8, 19%
12, 29%
21, 50%
= Totalmente en desacuerdo En desacuerdo

Ni de acuerdo ni en desacuerdo = De acuerdo

Totalmente de acuerdo

Nota: La presente representacion es elaboracion de mi autoria.

Interpretacion: Como se puede visualizar en el cuadro 4 y en la
representacion 1, en lo que respecta a preguntas relacionadas a la
magnitud de los principios de seguridad de la informacion esta
dominada por la categoria "ni de acuerdo ni en desacuerdo", que

representa el 50%
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B) MAGNITUD 2: ISO/IEC 27001
Tabla b

Cuadro de periodicidad de la magnitud ISO/IEC 27001.

Porcentaje Porcentaje

Categorias Frecuencia
(%) acumulado
Totalmente en desacuerdo 0 0.0% 0.0%
En desacuerdo 8 19.0% 19.0%
Ni de acuerdo ni en desacuerdo 8 19.0% 38.1%
De acuerdo 24 57.1% 95.2%
Totalmente de acuerdo 2 4.8%
Total 42 100%

Nota: Dicho esquema es elaboracidn de mi autoria.
Figura 2

lustracion de la magnitud ISO/IEC 27001

2,5% 0, 0%

8, 19%
8, 19%
24, 57%
= Totalmente en desacuerdo En desacuerdo

Ni de acuerdo ni en desacuerdo = De acuerdo

Totalmente de acuerdo

Nota: La presente representacion es elaboracion de mi autoria.
Interpretacion: Como se puede visualizar en el cuadro 5 y en la

representacion 2, en lo que respecta a preguntas relacionadas a la
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magnitud ISO/IEC 27001, predomina la categoria De acuerdo, con un
57.1%.

C) MAGNITUD 3: Administracién de seguridad de la informacion
Tabla 6
Cuadro de periodicidad de la magnitud Administracion de seguridad de

la informacion.

Porcentaje Porcentaje

Categorias Frecuencia
(%) acumulado
Totalmente en desacuerdo 0 0.0% 0.0%
En desacuerdo 3 7.1% 7.1%
Ni de acuerdo ni en desacuerdo 9 21.4% 28.6%
De acuerdo 28 66.7% 95.2%
Totalmente de acuerdo 2 4.8%
Total 42 100%

Nota: Dicho esquema es elaboracidn de mi autoria.
Figura 3

llustracion de la magnitud gestién de seguridad de la informacion.

2, 5% 0,0% 3 7%

9,21%

28, 67%

= Totalmente en desacuerdo En desacuerdo
Ni de acuerdo ni en desacuerdo = De acuerdo

Totalmente de acuerdo

Nota: La presente representacion es elaboracion de mi autoria.
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Interpretacion: Como se puede enfocar en el cuadro 6 y en la
representacion 3, En las cuestiones relacionadas con el grado de gestion
de la seguridad de la informacién, la categoria de acuerdo domino con
un 66,7%.

D) MAGNITUD 4: SGSI.
TABLA7

Cuadro de periodicidad de la magnitud SGSI.

Porcentaje Porcentaje

Categorias Frecuencia
(%) acumulado

Totalmente en desacuerdo 0 0.0% 0.0%
En desacuerdo 2 4.8% 4.8%
Ni de acuerdo ni en desacuerdo 26 61.9% 66.7%
De acuerdo 14 33.3% 100.0%
Totalmente de acuerdo 0 0.0%

Total 42 100%

Nota: Dicho esquema es elaboracién de mi autoria.

Figura 4

llustracion de la magnitud Sistema gestion de seguridad de la

informacion.
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0, 0% 2,5%

14,33%

26, 62%

m Totalmente en desacuerdo En desacuerdo
Ni de acuerdo ni en desacuerdo = De acuerdo

Totalmente de acuerdo

Nota: La presente representacion es elaboracion de mi autoria.
Interpretacion: Como se puede visualizar en el cuadro 7 y en la
representacion 4, En las preguntas relacionadas con el tamafio de SGSI,
prevalecié la categoria "Ni de acuerdo” o "en desacuerdo™ con un
61,9%.

4.1.2. Explicacion estadistica: Variable calidad del servicio.

A) MAGNITUD 1: Perceptibles

TABLA 8

Cuadro de periodicidad de la magnitud perceptibles.

Porcentaje Porcentaje

Categorias Frecuencia
(%) acumulado

Totalmente en desacuerdo 2 4.8% 4.8%
En desacuerdo 14 33.3% 38.1%
Ni de acuerdo ni en desacuerdo 12 28.6% 66.7%
De acuerdo 14 33.3% 100.0%
Totalmente de acuerdo 0 0.0%

Total 42 100%

Nota: Dicho esquema es elaboracién de mi autoria.
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Figura 5

llustracion de la magnitud Perceptibles.

0, 0% 2,5%

14, 33%
14,33%

12,29%

= Totalmente en desacuerdo En desacuerdo
Ni de acuerdo ni en desacuerdo = De acuerdo

Totalmente de acuerdo

Nota: La presente representacion es elaboracion de mi autoria.
Interpretacion: Como se puede visualizar en el cuadro 8 y en la
representacion 5, En las preguntas relacionadas con el tamafio percibido,
las categorias dominantes fueron en desacuerdo y de acuerdo con un
33,3%.

B) MAGNITUD 2: Facultad de solucion
TABLA9

Cuadro de periodicidad de la magnitud facultad de solucion

Porcentaje Porcentaje

Categorias Frecuencia
(%) acumulado

Totalmente en desacuerdo 3 7.1% 7.1%
En desacuerdo 12 28.6% 35.7%
Ni de acuerdo ni en desacuerdo 21 50.0% 85.7%
De acuerdo 6 14.3% 100.0%
Totalmente de acuerdo 0 0.0%

Total 42 100%

Nota: Dicho esquema es elaboracion de mi autoria.
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Figura 6

llustracion de la magnitud Facultad de solucion.

0,0% 3, 7%

6, 14%
12, 29%
21, 50%
= Totalmente en desacuerdo En desacuerdo

Ni de acuerdo ni en desacuerdo = De acuerdo

Totalmente de acuerdo

Nota: La presente representacion es elaboracion de mi autoria.
Interpretacion: Como se puede visualizar en el cuadro 9 y en la
representacion 6, En cuestiones relacionadas con la solidez de la
solucion, prevalecio la categoria "Ni de acuerdo” o "en desacuerdo” con
un 50,0%.

C) MAGNITUD 3: Empatia
TABLA 10

Cuadro de periodicidad de la magnitud empatia

. . Porcentaje  Porcentaje
Categorias Frecuencia

(%) acumulado
Totalmente en desacuerdo 0 0.0% 0.0%
En desacuerdo 5 11.9% 11.9%
Ni de acuerdo ni en desacuerdo 20 47.6% 59.5%
De acuerdo 17 40.5% 100.0%
Totalmente de acuerdo 0 0.0%
Total 42 100%

Nota: Dicho esquema es elaboracién de mi autoria.
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Figura7

llustracion de la magnitud empatia.

0, 0% 0, 0%

5,12%
17, 40%
20, 48%
m Totalmente en desacuerdo En desacuerdo

Ni de acuerdo ni en desacuerdo = De acuerdo

Totalmente de acuerdo

Nota: La presente representacion es elaboracion de mi autoria.
Interpretacion: Como se puede visualizar en el cuadro 10 y en la
representacion 7, En cuanto a las preguntas relacionadas con el nivel de
empatia, la mayoria se encontraba en las categorias “Ni de acuerdo” o
“en desacuerdo”, representando el 47,6%.

MAGNITUD 4: Seguridad

TABLA 11

Cuadro de periodicidad de la magnitud seguridad

Porcentaje Porcentaje

Categorias Frecuencia
(%) acumulado
Totalmente en desacuerdo 0 0.0% 0.0%
En desacuerdo 0 0.0% 0.0%
Ni de acuerdo ni en desacuerdo 6 14.3% 14.3%
De acuerdo 34 81.0% 95.2%
Totalmente de acuerdo 2 4.8%
Total 42 100%

Nota: Dicho esquema es elaboracidn de mi autoria.
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Figura 8

llustracion de la magnitud seguridad.

2, 5% 0, 0% 0,

%
6, 14%

34, 81%

m Totalmente en desacuerdo En desacuerdo
Ni de acuerdo ni en desacuerdo = De acuerdo

Totalmente de acuerdo

Nota: La presente representacion es elaboracion de mi autoria.
Interpretacion: Como se puede visualizar en el cuadro 11 y en la
representacion 8, En cuestiones relacionadas con el nivel de seguridad,
la categoria de acuerdo dominé con un 81,0%.

D) MAGNITUD 5: Fiabilidad
TABLA 12

Cuadro de periodicidad de la magnitud fiabilidad.

Porcentaje Porcentaje

Categorias Frecuencia
(%) acumulado

Totalmente en desacuerdo 0 0.0% 0.0%
En desacuerdo 5 11.9% 11.9%
Ni de acuerdo ni en desacuerdo 30 71.4% 83.3%
De acuerdo 7 16.7% 100.0%
Totalmente de acuerdo 0 0.0%

Total 42 100%

Nota: Dicho esquema es elaboracién de mi autoria.
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Figura 9
llustracion de la magnitud fiabilidad.
0,0% 0, 0%

7,17% [ 12%

30, 71%

= Totalmente en desacuerdo En desacuerdo
Ni de acuerdo ni en desacuerdo = De acuerdo

Totalmente de acuerdo

Nota: La presente representacion es elaboracion de mi autoria.
Interpretacion: Como se puede visualizar en el cuadro 12 y en la
representacion 9, en lo que respecta a preguntas relacionadas a la
magnitud fiabilidad, prevalecid la categoria Ni de acuerdo ni en
desacuerdo, con un 71.4%.
4.1.3. Resumen de las magnitudes de la variable: Sistema de gestién de

seguridad de la informacion.

TABLA 13

cuadro de Resumen de las magnitudes de la variable: Sistema de gestion de

seguridad de la informacion.

Magnitudes Media
Principios de seguridad de la informacion 2.85
ISO/IEC 27001 3.47
Administracion de seguridad de la informacion 3.69
Sistema de gestion de seguridad de la informacion 3.28

Nota: Dicho esquema es elaboracidn de mi autoria.
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Figura 10
Gréfica de Resumen de las magnitudes de la variable: Sistema de

gestidn de seguridad de la informacion
Sistema de gestion de seguridad de la
nformac L BE
informacion
Gestion de seguridad de la informacion _ 3.69
Principios de seguridad de la informacion _ 2.85

0 05 1 1.5 2 25 3 35 4

Acotacion: Dicho esquema es elaboracion de mi autoria.
Interpretacion: Viendo en el cuadro 13 y en la representacion 10, En
cuanto a la variable sistema de gestion de seguridad de la informacion,
domina el nivel de gestion de seguridad de la informacion con un valor
medio de 3.69, seguido del nivel ISO/IEC 27001 con un valor medio de
3.47.
4.1.4. Resumen de las magnitudes de la variable: Calidad del servicio
TABLA 14

Cuadro de Resumen de las magnitudes de la variable: Calidad del servicio

Magnitud Media
Perceptibles 2.9
Facultad de solucion 2.71
Empatia 3.28
Seguridad 3.9
Fiabilidad 3.04

Nota: Dicho esquema es elaboracion de mi autoria.
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Figura 11
Gréfica de Resumen de las magnitudes de la variable: Calidad del

servicio.

Fiabilidad 3.04

Seguridad 3.9

Empatia

3.28

Facultad de solucién

2.71

Perceptibles

N
[t

o

0.5 1 1.5 2 2.5

w
w
[
IN

4.5

Acotacion: Dicho esquema es elaboracion de mi autoria.
Interpretacion: Viendo en el cuadro 14 y en la representacion 11, para
la variable calidad del servicio, predomina la magnitud Seguridad, con
una media de 3.9, seguido de la magnitud Empatia, con una media de
3.28.
4.2 Estadistica inferencial de las variables
4.2.1. Contrastacién con la hipotesis general.
H1: Si existe una correlacion relevante entre el SGSI y la calidad del servicio
del colegio Carlos A. Velasquez llo.
Ho: No existe una correlacion relevante entre el SGSI la calidad del servicio

del colegio Carlos A. Velasquez llo.
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TABLA 15

Cuadro de contingencia de las variables de estudio.

Calidad del servicio

Categorias Muy bajo

Bajo Medio Alto

Muy alto Total

Sistema de
gestion de
seguridad de la

informacién

Muy bajo 0
0.0%
Bajo 0
0.0%
Medio 0
0.0%
Alto 0
0.0%
Muy alto 0
0.0%
Total 0
0.0%
Prueba

Chi-cuadrado

0
0.0%
2
4.8%
1
2.2%

0.0%

0.0%

3
7.0%

0
0.0%
0
0.0%
18
41.7%
2
4.5%
0
0.0%
20
46.2%
40.11
GL=4

0
0.0%
0
0.0%
7
18.0%
12
28.9%
0
0.0%
19
46.9%

0

0.0%

0

0.0%

0.0%

0.0%

0.0%

0.0%

0
0.0%

4.8%
26
61.9%
14
33.3%

0.0%
42
100%

Nota: Dicho esquema es elaboracion de mi autoria.

Como puede notarse en el cuadro 15, Tenemos un valor de chi-cuadrado

calculado de x"2 = 40,11, que es mayor que x*2 cuadro = 9,40; por lo

tanto, frente a la hipotesis nula HO, aceptamos la hipétesis alternativa H1,

que muestra que el SGSI esté estrechamente relacionado con la calidad del

servicio.

Grado de correlaciéon

TABLA 16

Nivel de correlacion entre el sistema de gestion de la seguridad de la

informacion y calidad del servicio.

45



Coeficiente de correlacion de Spearman (rs) Calidad del servicio

Sistema de gestion de la seguridad de la informacion rs = 0.58

Valor -p 0.00

Nota: Dicho esquema es elaboracion de mi autoria.
Como vemos en el cuadro 16, El nivel de correlacién entre el SGSI y las
variables de calidad del servicio es de 0,58. Segun la tabla de interpretacion
de Bisquerra se encuentra en la categoria media, por lo que existe una
relacion positiva promedio, si el valor de una variable aumenta, el valor de
la otra variable también aumenta. Por tanto, considerando que el valor de
p=0,00 esta por debajo del nivel de significacion elegido (0=0,05), se
confirma la existencia de una correlacion estadisticamente significativa
entre las variables de estudio.
4.2.2. Contrastacion de primera hipotesis especifica
Hi: Los principios de seguridad de informacion se correlacionan en gran
medida con la calidad del servicio del colegio Carlos A. Velasquez llo.
Ho: Los principios de seguridad de informacion no se correlacionan en gran
medida con la calidad del servicio del colegio Carlos A. Velasquez llo.
TABLA 17
Cuadro de contingencia de principios de seguridad de la informacién

contra calidad del servicio.
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Calidad del servicio

Categorias Muy bajo Bajo Medio Alto Muyalto Total
Muy bajo 0 0 1 0 0 1
0.0% 0.0% 23% 0.0% 00% 23%
Bajo 0 2 10 0 0 12
0.0% 4.6% 23.9% 0.0% 0.0% 28.5%
Principios de  Medio 0 1 14 6 0 21
seguridad de la 0.0% 2.2% 33.7% 14.1% 0.0% 50.0%
informacion  Alto 0 0 1 7 0 8
0.0% 0.0% 2.2% 16.9% 0.0% 19.1%
Muy alto 0 0 0 0 0 0
0.0% 0.0% 0.0% 0.0% 00% 0.0%
Total 0 3 26 13 0 42
0.0% 6.8% 62.1% 31.0% 0.0% 100%
Prueba 12.98
Chi-cuadrado GL=6

Nota: Dicho esquema es elaboracion de mi autoria.

Como puede notarse en el cuadro 17, se tiene un valor de Chi-cuadrado
X2 calculado = 12.98, el cual es mayor que X2tanla = 12.57; Por lo tanto, se

contrapone la hipétesis nula HO y se acepta la hipétesis alternativa H1, lo
que demuestra que los principios de seguridad de la informacion y la calidad
del servicio estan estrechamente relacionados.

Grado de correlacion

TABLA 18

Nivel de correlacion entre principios de seguridad de la informacion y

calidad del servicio

Coeficiente de correlacidn de Spearman (rs) Calidad del servicio
rs=0.35
0.01

Principios de seguridad de la informacion
Valor -p
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4.2.3.

Nota: Dicho esquema es elaboracion de mi autoria.

Como vemos en el cuadro 18, El nivel de correlacidn entre tamafio y

variables de investigacion, principios de seguridad de la informacion y

calidad del servicio es de 0,35. Segun el cuadro explicativo de Bisquerra,

por tanto, existe una menor correlacion positiva, y a medida que aumenta la

magnitud del principio también lo hace el valor de la variable calidad del

servicio. Considerando que el valor de p=0,01 es inferior al nivel de

significancia elegido (0=0,05), se confirma una relacion estadisticamente

significativa entre el tamafio y las variables estudiadas.

Contrastacion de segunda hipotesis especifica

Hi: EI ISO/IEC 27001 se correlaciona en gran medida con la calidad del
servicio del colegio Carlos A. Velasquez llo.

Ho: EI ISO/IEC 27001 no se correlaciona en gran medida con la calidad del
servicio del colegio Carlos A. Velasquez llo.

TABLA 19

Cuadro de contingencia de ISO/IEC 27001 contra calidad del servicio.

Calidad del servicio

Categorias Muy bajo Bajo Medio Alto Muyalto Total

Muy bajo 0 0 0 0 0 0
00% 00% 0.0 0.0% 0.0% 0.0%
Bajo 0 0 8 0 0 8
0.0% 0.0% 19.0% 0.0% 0.0% 19.0%
ISO/IEC
Medio 0 0 8 0 0 8
27001
0.0% 0.0% 19.0% 0.0% 0.0% 19.0%
Alto 0 0 19 5 0 24
0.0% 0.0% 42.2% 149% 0.0% 57.1%
Muy alto 0 0 0 2 0 2
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00% 00% 0.0% 48% 0.0% 4.8%

Total 0 0 35 7 0 42
0.0% 0.0% 80.2% 19.7% 0.0% 100%

Prueba 11.35

Chi-cuadrado GL=6

Nota: Dicho esquema es elaboracion de mi autoria.

Como puede notarse en el cuadro 19, se tiene un valor de Chi-cuadrado
X2 calculado = 11.35, el cual es menor que X tabla = 12.45; por lo que se objeta

la hipotesis nula Hi y se acepta la hipotesis alterna Ho, la cual muestra la
ISO/IEC 27001 no se correlaciona en gran medida con la calidad del
servicio del colegio Carlos A. Velasquez llo

Grado de correlacion

TABLA 20

Nivel de correlacién entre ISO/IEC 27001 y calidad del servicio.

Coeficiente de correlacion de Spearman (rs) Calidad del servicio

ISO/IEC 27001 rs =0.28

Valor -p 0.05

Nota: Dicho esquema es elaboracion de mi autoria.

Como vemos en el cuadro 20, El nivel de correlacién entre tamafio y
variables de la encuesta, ISO/IEC 27001 y calidad del servicio es de 0,28.
Por lo tanto, segin la tabla de interpretacion de Bisquerra, existe una
relacion moderadamente positiva en la categoria baja, y a medida que
aumenta el tamafio de la ISO/IEC 27001, también aumenta el valor de la
variable calidad del servicio. Sin embargo, se confirmd que no existe una

relacién estadisticamente significativa entre la magnitud y las variables en
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estudio, dado que el valor de p=0,05 es mayor que el nivel de significancia

elegido (a=0,05).

4.2.4. Contrastacion de tercera hipdtesis especifica

Hi: La administracion de seguridad de la informacion se correlaciona en
gran medida con la calidad del servicio del colegio Carlos A. Velasquez
lo.

Ho: La administracion de seguridad de la informacion no se correlaciona en
gran medida con la calidad del servicio del colegio Carlos A. Velasquez
lo.

TABLA 21
Cuadro de contingencia de administracion de seguridad de la informacion

contra calidad del servicio.

Calidad del servicio

Categorias Muy bajo Bajo Medio Alto Muyalto Total

Muy bajo 0 0 0 0 0 0
0.0% 0.0% 0.0% 00% 00% 0.0%
Bajo 0 1 2 0 0 3
00% 22% 49% 00% 00% 7.1%
Administracion Medio 0 0 7 2 0 9
de seguridad de 0.0% 0.0% 165% 4.9% 0.0% 21.4%
la informacion  Alto 0 0 22 6 0 28
0.0% 0.0% 48.7% 18.0% 0.0% 66.7%
Muy alto 0 0 0 2 0 2
0.0% 0.0% 0.0% 48% 00% 4.8%
Total 0 1 31 10 0 42
0.0% 22% 70.1% 27.7% 0.0% 100%
Prueba 20.19
Chi-cuadrado GL=6

Nota: Dicho esquema es elaboracion de mi autoria.
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Como puede notarse en el cuadro 21, se tiene un valor de Chi-cuadrado
X2 calculado = 20.19, el cual es mayor que X2tabla = 12.57; por lo que se objeta

la hipétesis nula Ho y se toma la hip6tesis alterna Hi, la cual muestra que la
administracion de seguridad de la informacion y la calidad del servicio se
correlacionan en gran medida.

Nivel de correlacion

TABLA 22

Nivel de correlacién entre la administracion de seguridad de la informacién

y calidad del servicio.

Coeficiente de correlacion de Spearman (rs) Calidad del servicio

Administracion de seguridad de la informacion rs = 0.36
Valor -p 0.01

Nota: Dicho esquema es elaboracién de mi autoria.

Como vemos en el cuadro 22, El nivel de correlacion entre esta cantidad y
las variables de investigacion, gestion de la seguridad de la informacion y
calidad del servicio es de 0,36. Segun la tabla de interpretacion de Bisquerra,
que se encuentra en la categoria baja y por lo tanto tiene una correlacién
positiva menor, a medida que aumenta la cantidad de gestiéon de seguridad
de la informacion también aumenta el valor de la variable calidad del
servicio. Al estar el valor de p=0,01 por debajo del nivel de significancia
elegido (a=0,05), se confirma una correlacion estadisticamente significativa

entre la magnitud y las variables estudiadas.
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4.2.5. Comparacion de cuarta hipotesis especifica
Hi: El SGSI se correlaciona en gran medida con la calidad del servicio del
colegio Carlos A. Velasquez llo.
Ho: El SGSI no se correlaciona en gran medida con la calidad del servicio
del colegio Carlos A. Velasquez llo
TABLA 23

Cuadro de contingencia SGSI y calidad del servicio.

Calidad del servicio

Categorias Muy bajo Bajo Medio Alto Muyalto Total

Muy bajo 0 0 0 0 0 0
0.0% 0.0% 0.0% 0.0% 0.0% 0.0%
Bajo 0 0 2 0 0 2
) 00% 0.0% 48% 0.0% 0.0% 4.8%
Sistema de )
» Medio 0 0 20 6 0 26
gestion de
] 0.0% 0.0% 435% 18.4% 0.0% 61.9%
seguridad de la
) » Alto 0 1 12 1 0 14
informacién
0.0% 22% 28.9% 22% 0.0% 33.3%
Muy alto 0 0 0 0 0 0
00% 0.0% 0.0% 00% 0.0% 0.0%
Total 0 1 34 7 0 42
0.0% 22% 77.2% 20.6% 0.0% 100%
Prueba 10.49
Chi-cuadrado GL=4

Nota: Dicho esquema es elaboracion de mi autoria.

Como puede notarse en el cuadro 23, se tiene un valor de Chi-cuadrado
X2 calculado = 10.49, el cual es mayor que X2 tabla = 9.40; por lo que se objeta

la hipdtesis nula Ho y se toma la hipotesis alterna Hz, la cual muestra que el
sistema de gestion de seguridad de la informacion y la calidad del servicio

se correlacionan en gran medida.
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Grado de correlacion
TABLA 24
Nivel de correlacion entre el sistema de gestion de seguridad de la

informacion y calidad del servicio.

Calidad del
Coeficiente de correlacion de Spearman (rs) servicio
Sistema de gestion de seguridad de la
informacion rs=0.43
Valor -p 0.002

Nota: Dicho esquema es elaboracién de mi autoria.
Como vemos en el cuadro 24, el nivel de correlacion es de 0.43 La relacion
entre tamafio y variables de encuesta, SGSI y calidad del servicio. Por lo
tanto, segun la tabla de interpretacion de Bisquerra, al estar en la categoria
media, si hay una correlacion positiva, se pasa a la categoria media, y a
medida que aumenta el tamafio del SGSI, también aumenta el valor de la
variable calidad del servicio. Al estar el valor de p=0,02 por debajo del nivel
de significancia elegido (a=0,05), se confirma una correlacion
estadisticamente significativa entre la magnitud y las variables estudiadas.
4.3.Discusion de resultados.
El principal objetivo del estudio es proponer al Colegio Carlos A. Velasquez llo
un sistema de gestion de seguridad de la informacion que utilice la norma 1SO
27001 para reducir el riesgo de pérdida de informacion. Para ello se evalud la
situacion existente del colegio y se precisaron los requisitos para la proteccion
de los activos, que eran informacion en ausencia de activos, las mejoras reflejan

los tres pilares del mantenimiento de activos: confidencialidad, disponibilidad
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e integridad. También es necesario encuestar a los profesores administrativos
para comprender sus percepciones.

Interpretacion: Como se puede deducir en el cuadro 13 y representacion 10,
para la variable de, SGSI domina la magnitud administracion de S.I, con una

media de 3.69. seguido de la magnitud ISO 3.47.
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CAPITULO V:
CONCLUSIONES Y RECOMENDACIONES
1.1.Conclusiones

Primera conclusién, se verifico que, si existe una coherencia entre las variables
de SGSI y la calidad del servicio, accediendo a plantear los problemas de
seguridad en la informacién, todo esto para mejorar sus procesos de la mano
con la normativa 1ISO 27001, lo cual mejorara en minimizar la perdida de
informacion. Asi mismo se observé que el personal tenia poco conocimiento en
cuanto ciberseguridad.

Segunda Conclusion, al identificar los principios de S.I. en correlacion a la
calidad del servicio del colegio Carlos A. Velasquez llo fue implantar
orientaciones en la S.1 de los sistemas que maneja el colegio.

Tercera conclusion, al identificar la normativa ISO/IEC 27001 en correlacion a
la calidad del servicio del colegio Carlos A. Velasquez llo fue implantar
normativas de desempefio en los controles de seguridad para la verificacion del
nivel de seguridad cumpliendo y reduciendo los riesgos ante perdidas, sabotajes
y fraudes de informacion dando una satisfaccion de mejora en los sistemas del

colegio.
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Cuarta conclusién, al determinar la correlacion entre el SGSI y la calidad del
servicio del colegio Carlos A. Velasquez llo fue importante determinar dicha
correlacion y evaluar el estado actual de los procesos de seguridad utilizados en
las computadoras mientras se consideran los estandares de gestion de la

informacidn para mejorar los procesos.
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1.2.Recomendaciones

1. Hacer de conocimiento al director y equipo directivo, la importancia de la
integracion de las TIC que el personal docente administrativo del colegio
Carlos A. Velasquez llo debe conocer, asi mismo manifestar que sean
capacitados periodicamente en lo que es alfabetizacién digital, herramientas
TIC, ciberseguridad, entre otras tanto por el personal a cargo o solicitando
a las diferentes entidades como la UGEL llo, Minedu, gobierno regional.

2. En todo ese periodo de conocimiento, adaptabilidad y actualizacion
utilizando las normas ISO, evaluar la seguridad de la informacion segln
cronogramas establecidos para garantizar que se apliquen los procesos
preventivos que ayuden a la mejora y continuidad de los servicios.

3. Puesto que actualmente no se cuenta con un aula y/o area dedicada al control
y seguridad de la informacion, se propone al director y equipo directivo
plantear estratégicamente la elaboracion de un é&rea dedicado a la
administracion de tecnologias, entre ellos, en relacién con los cambios en la
I.LE. Carlos A. Velédsquez llo, es necesario adaptar nuevos requisitos de
seguridad, y que haya un responsable en dicha area.

4. Proponer la elaboracién de un proyecto donde la administracién pueda
certificarse con la Norma ISO/IEC 27001, para que toda mejora pueda
adaptarse con los lineamientos establecidos y asi el colegio Carlos A.

Velasquez llo sea modelo a seguir por otras instituciones educativas.
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TABLA 25

ANEXO 1: MATRIZ DE CONSISTENCIA

ANEXO 1

PROBLEMA OBJETIVOS HIPOTESIS VARIABLES E INDICADORES
1. GENERAL 1. GENERAL 1. GENERAL 1. Variable Independiente
Sistema de Gestion de seguridad de la Informacion
Establecer cual serd  Si existe una

¢Entre el sistema de
gestion de seguridad

de la informacion y la

calidad del servicio

del colegio Carlos A.

Velasquez llo, cuél
serfa su correlacién?

2. ESPECIFICOS

¢Cuales seran los
principios de
seguridad de la
informacién en
correlacién a la
calidad del Servicio

del colegio Carlos A.

Velésquez llo?

la correlacion entre
un sistema de gestion
de seguridad de
informaciény la
calidad del servicio
del colegio Carlos A.
Velasquez llo.

2. ESPECIFICOS

Identificar los
principios de
seguridad de la
informacion en
correlacién a la
calidad del servicio
del colegio Carlos A.
Velasquez llo

correlacién entre el
sistema de gestion de
seguridad de la
informacién y la
calidad del servicio
del colegio Carlos A.
Velasquez llo

2. ESPECIFICOS

Los inicios de
proteccion de la
informacion; se
correlacionan en gran
medida con la calidad
del servicio del
colegio Carlos A.
Veléasquez llo.

1.1 Operacionalizacion

DIMENSIONES INDICADORES INDICE
Disponibilidad
Principios de seguridad de la
informacion. Confidencialidad
(Standar, 2005)
Integridad Si/No
Ordinal

Normas de la seguridad

de la informacién
Norma ISO/IEC 27001

(ISO 2015) Conocimiento

Capacitacion
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Identificar como el
ISO/IEC27001 se
correlaciona con la
calidad del servicio
del colegio Carlos A.
Velasquez llo.

¢;Como el ISO/IEC
27001 se correlaciona
con la calidad del
servicio del colegio
Carlos A. Velasquez
llo?

Identificar la
administracién de
seguridad de la
informacion en
correlacion con la
calidad del servicio
del colegio Carlos A.
Velasquez llo.

¢Como la
administracion de
seguridad de la
informacion se
correlaciona con la
calidad del servicio
del colegio Carlos A.
Velasquez ll0?

Identificar como el
sistema de gestion de
seguridad de la
informacién se
correlaciona con la
calidad del servicio
del Colegio Carlos A.
Velasquez llo.

¢ Como el sistema de
gestion de seguridad
de la informacién se
correlaciona con la
calidad del Servicio
del colegio Caros A.
Velasquez llo?

El ISO/IEC 27001.
Se correlaciona en
gran medida con la
calidad del servicio
de colegio Carlos A.
Velasquez llo.

Administracion de sistema de
gestion de seguridad de la
informacion

(Disterer, G., 2013)

La administracion de
seguridad de la
informacion; se
correlaciona en gran
medida con la calidad
del servicio del
colegio Carlos A.
Velasquez llo

El Sistema de gestion
de seguridad de la
informacién. Se
correlaciona en gran
medida con la calidad
del servicio del
colegio Carlos A.
Velasquez llo.

Sistema de gestién de seguridad
de la informacién
(1SO 2015)

Existencia de Personal
y métodos de
divulgacion

Sistema de gestion de
seguridad

Medicion de seguridad

Personal especializado

Medios de respaldo
para recuperar
informacién.
Monitoreo y
evaluacion de procesos
de contingenciay
restauracion
Comunicacion
inmediata ante
siniestros presentados

Politicas de seguridad

Gestion de riesgos

Auditorias

Elaboracién
documentada

Actualizacion y
mejoras
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2. Variable dependiente
Calidad del servicio del colegio Carlos A. Velasquez llo
Operacionalizacion

DIMENSIONES INDICADORES INDICE
Identificacion Ordinal
Apariencia 1.
Perceptibles Totalmente
Tecnologia en
desacuerdo
Aspecto
2.En
Profesionalismo desacuerdo
Tiempos
Facultad de solucion AcCeso 3. Ni de
Flexibilidad acuerdo ni
fici en
eficiente desacuerdo
Disponibilidad
Empatia Respetuoso
Servicial 4. De
. acuerdo
habilidad
Seguridad Credibilidad 5
Oportuno Totalmente
. de acuerdo
Fiabilidad Confianza
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TIPO Y DISENO

POBLACION - ESTADISTICA DESCRIPTIVAE
Y MUESTRA TECNICAS E INSTRUMENTOS INEERENCIAL

TIPO DE ESTUDIO

a) Descriptivo, evalla,
mide y dimensiones del
fendmeno a estudiar con
el fin de describir como
se presenta el problema
de investigacién. Nos
ofrece informacién para
la realizacion de
investigaciones
posteriores y para
abarcar estrategias
adecuadas de
enfrentarse a ellas.

b) Correlacional, porque
evalua el nivel de
relacién/correlacion
entre dos variables a
estudiar

DISENO DE
INVESTIGACION

No experimental, las
variables no se variaran
intencionalmente y de
corte
transversal/transeccional
porque se efectuard en

POBLACION VARIABLE INDEPENDIENTE

La poblacién
esta
conformada
por 35
miembros que
utilizan los
sistemas

informaticos - -
del colegio Estadistica descriptiva para representar tablas de

Carlos A contingencia y figuras
Veléasquez llo

Sistema de gestion de la seguridad de la
informacién

- Técnica: utilizamos encuesta

- Instrumentos: Cuestionario

- Tipo de escala: Ordinal

- Confiabilidad: Coeficiente de Alfa de

Cronbach

- Ambito de aplicacion: Colegio Carlos A.
MUESTRA  Velasquez

- Forma de administracion: Encuesta directa

En la presente
investigacion
emplearemos

el total de la En estadistica, el coeficiente de Correlacion de
poblacion por Spearman, p, es una medida de la correlacion entre
lo que no dos variables aleatorias continuas. Para calcular "p"
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un Unico momento
(Hernandez, 2014):

a) Disefio no
experimental, debido a
gue los elementos
causales no se
manipulan para
determinar sus efectos
posteriormente. Para
describir y analizar la
incidencia o
interrelacion en un
momento dado por las
variables

b) Transversal,
incluyendo el nivel
descriptivo-
correlacional para su
estudio.

necesitauna  VARIABLE DEPENDIENTE Los datos se clasifican y reemplazan en el orden
muestra correcto.

6 Yd" 2
n(n"2 -1)

Calidad del servicio del colegio Carlos A.

Velasquez llo
g Donde:

p= Coeficiente de correlacion por rangos de
Spearman

> = Diferencia entre los rangos

d = Diferencia entre los correspondientes estadisticos
- Técnica: Encuesta o n = Ndmero de parejas
- Instrumentos: Cuestionario
- Tipo de escala: Ordinal
- Confiabilidad: Coeficiente de Alfa de
Cronbach
- Ambito de aplicacion: Colegio Carlos A.
Velasquez
- Forma de administracion: Encuesta directa

Nivel de significacién
si p < 0.05 => existe relacion entre las variables

Nota: Elaboracion propia
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